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Bilgi Giivenligi Politikasinin amaci, hukuka, yasal diizenleyici ya da sozlesmeye tabi
yiikiimliiliiklere bilgi giivenligi gereksinimlerine iliskin ihlalleri dnlemek igin, iist yonetimin
yaklagimint ve hedeflerini tanimlamak, tiim c¢alisanlara ve ilgili taraflara bu hedefleri
bildirmektir.

Bilgi giivenligi yonetim sisteminin amaci tiim bilgi varliklarimizin gizliligi, biitiinligi ve
gerektiginde yetkili kisilerce erisilebilirligini saglamaktir. Bilgi diger kiymetli varliklarimizin
icinde en ¢ok ihmal edilen fakat kurum agisindan en 6nemli varliklardan biridir. Bilgi giivenligi
yonetim sistemimiz ISO/IEC 27001:2022 Bilgi Giivenligi Yonetim Sistemi Standardina uygun
olarak kurulmus ve bu standardin gerekliliklerini karsilayacak sekilde PUKO (Planla, Uygula,
Kontrol Et, Onlem Al) siirekli iyilestirme déngiisii ¢ergevesinde bir siire¢ olarak
uygulanmaktadir. Bilgi glivenligi sadece bilgi teknolojileri ¢aliganlarinin sorumlulugunda degil
eksiksiz tiim ¢aliganlarin katilimi ile basarilabilecek bir istir. Ayrica bilgi giivenligi sadece bilgi
teknolojileri ile ilgili teknik onlemlerden olusmaz. Fiziksel ve g¢evresel giivenlikten, insan
kaynaklar1 giivenligine, iletisim ve haberlesme giivenliginden, bilgi teknolojileri giivenligine
birgok konuda cesitli kontrollerin risk yonetimi metoduyla se¢ilmesi uygulanmasi ve siirekli
Olgiilmesi demek olan bilgi gilivenligi yonetim sistemi calismalarimizin genel 6zeti bu
politikada verilmektedir. Uygulama detay bilgileri i¢in sistem dokiimantasyonuna, ilgili
prosediirlere, rehberlere, planlara ve raporlara bakilmalidir. Bu politika bilgi giivenligi
politikas1 ve detayli kullanim politikalarini da kapsayan bir {ist dokiimandir.

Bilgi kaynaklari, ofis ve cihazlar gibi Tugay acisindan biiylik 6nem tagiyan varliklardir. Bilgi
varliklarim1 ve kaynaklarmi kullanan veya bilgi saglayan herhangi bir kisi, bilgi varliklarim
korumakla yiikiimliidiir. Ortak bilgi varliklarin1 kullanan tiim ¢alisanlarin, gereken duyarliligi
gostermesi ve diger meslektaslarini, kurum c¢alisanlarin1 ve kurumsal degerleri gozeterek
hareket etmesi beklenir. Kurumsal degerlerin geregi olarak gizlilie onem verilir, her tiirlii
kisisel bilgi en yiliksek giivenlik standartlarina sahip sistemlerle korunur. Bilginin sahibi
istemedikge, yetki verilmedikge veya yasal gereklilikler olugsmadikga bilgi paylagilmaz.

Tugay i¢in tiim bu bilgi varliklar1 ve kaynaklari igerisinde en kritik olani, 6zenle korunmasi,
gizliliginin saglanmasi, ihtiya¢ duyuldugu anda erisilmesi gereken bilgi varliklari, ofiste ve
sunucu hizmeti alinan Netinternet Bilisim Teknolojileri firmasinda dir. (Veri merkezi) Bilgi
varliklart ve kaynaklar1 farkli konumlarda veya ortamlarda bulunabilir. Hangi konumda veya
ortamda olursa olsun miisteri iletisim gereksinimleri ve kurumsal degerler bu varliklarin ve
kaynaklarin kullanimin1  belirler. Bilgi giivenligi, sadece bilginin gizliliginin degil,
biitiinliigiiniin ve kullanilabilirliginin de saglanmasi ile miimkiindiir. Bilginin gizlilik
gerekliligi, sadece yetkilendirme dahilinde gereken bilgi varliklarina erisim verilmesi anlamina
gelir. Bilginin biitlinligi, tiim bilgi varliklarinin tamligini ve dogrulugunu saglamay1 gerektirir.
Bilginin kullanilabilirligi, bilgi varliklarinin ihtiya¢ duyuldugu anda ulasilabilir ve kullanilabilir
olmas1 anlamina gelir.



Bilginin kullanimi, yerlesimi ve korunmasi ile ilgili ihtiyaglarin karmasikligr ve coklugu,
kapsamli ve genis bilgi giivenligi siireglerinin ve politikalarinin tanimlanmasini zorunlu
kilmaktadir. Bu nedenle belirlenen siiregler dogrultusunda bilgi giivenligi riskleri, bilgi
varligindan sorumlu olan kisiler tarafindan degerlendirilir, risklerin onceligi belirlenir ve
gereken Onlemler alinir. Sistem odasi ve sunucularin giivenliginin saglanmasi dncelikli olarak
ele alinir. Varlik envanterinin ve bu envanterin olas1 risklerinin onceden belirlenerek
miisterilerin giiven i¢inde ve kesintisiz hizmet almalar1 i¢in c¢alisilir. Karar ve eylemlerde,
giivenilir nesnel bilgiler ile teknolojinin tiim olanaklarinin kullanilmasina énem ve Oncelik
verilir. Hareketler sezgilere, duygulara ya da dogru goriinene gore degil; bilimsel ve teknolojik
gerceklerin ortaya koydugu objektif esaslara gore diizenlenir. Bunu saglamak icin bilgi
diinyadaki en ileri kaynaklardan transfer edilir, benimsenir ve mesleki uygulamalar bu
dogrultuda yapilir. Kaynaklar verimli kullanilarak teknolojiye yatirim yapilir, gelisim bu
dogrultuda stirdiiriiliir.

Bu nedenle bilgi gilivenligi yonetim sisteminin planlama, uygulama, izleme ve iyilestirme
adimlart ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi standardina ve bu standardi
destekleyen standartlara uygun olarak yiirtitiiliir.

Bilgi Varhg

Tugay'in sahip oldugu, islerini aksatmadan yiiriitebilmesi i¢in 6nemli olan varliklardir. Bu
politikaya konu olan bilgi varliklar1 asagidaki gibidir;

o Kagit, elektronik, gorsel veya isitsel ortamda sunulan her tiirlii bilgi ve veri

e Bilgiye erismek ve bilgiyi degistirmek i¢in kullanilan her tiirlii yazilim ve donanim
o Bilginin transfer edilmesini saglayan aglar

e Boliimler, birimler, ekipler ve ¢alisanlar

« Ofis ve Ozel alanlar

e (CoOziim ortaklari

« Ugiincii taraflardan saglanan servis ve hizmetler

Bilgi Varhklarimin ve Kaynaklarimin Kullanimi

Tugay'da yiriitillen islerin siirekliliginin ve gelisiminin saglanmasi nedeniyle, bilginin
gizliliginin korunmasi 6te yandan bilginin ve fikirlerin paylasilmasi ve yayginlastirilmasi
gerekir. Bilginin hassasiyeti ve giivenligi ile ilgili ihtiyaglar gozetilirken, ayn1 zamanda bilgiye
ihtiya¢ aninda hizla ulasilmasi biiyiik 6nem tasimaktadir. O nedenle, bilgi kaynaklarmin
degerinin iyi tespit edilmesi, bilginin korunmasimi saglayacak ¢aba ve maliyetin bilginin
hassasiyeti ile orantili olmas1 gerekir. Tugay'in bilgi kaynaklarim1 kullanarak etik dis1 veya
yasalara kars1 faaliyetlerde bulunmak, hi¢ kimse i¢in kabul edilemez bir durumdur. Politikanin
asgari geregi olarak;

e Verinin kasith olarak degistirilmesi

o Kasitli olarak veri’ de hatalarin olugsmasina veya veri kaybina neden olunmasi

o Bilgi kaynaklarinin yasalar ihlal eden bir faaliyet i¢in kullanilmasi

o Bilgi giivenliginin ihlal edilmesi veya suiistimal edilmesi

e Cihazlarin, yazilimlarin veya herhangi diger bir bilgi kaynaginin ¢alinmasi, tahrip
edilmesi

o Bilgi kaynaklarinin bilisim sistemlerinin performans kaybina sebep olacak sekilde
kullanilmast



e Tesislerin, fiziksel cihazlarin, aglarin tahrip edilmesi kabul edilemez

Bu ve benzeri faaliyetler ve tesebbiisler disiplin sugu olarak ele alinir, gereken disiplin siirecleri
ve yasal siirecler disiplin prosediiriine gore disiplin kurulu tarafindan uygulanir. Belirtilen
tarzda bilgi giivenligi ihlallerinin, ihlal tesebbiislerinin veya bu tiir ihlaller ile sonuglanabilecek
zafiyetlerin, tespit edildigi anda zaman kaybetmeden Bilgi Giivenligi Yoneticisi ve/veya Bilgi
Giivenligi Sorumlusuna bildirilmesi gerekir.

Bilgi Giivenligi Organizasyonu
Tugay Siber Savunma Sistemleri 6 boliim / departmandan olusmaktadir;

o Ust Yonetim

e Satig / Pazarlama

e Muhasebe / Insan Kaynaklar
o Bilgi Giivenligi

e Ar-Ge/ Yazilim

e Teknik Destek

Sorumluluklar
Ust Yonetim

e Bilgi Giivenligi Yonetim Sistemi’nin kurulmasi ve isletilmesi i¢in gerekli kaynak ve
yetki / sorumluluk tahsislerini gergeklestirir

o Sertifikasyon kapsami i¢in yonetim sistemine sahiplik ve sponsorluk yapmak

e YoOnetim karar1 gerektiren sorunlari ¢ozmek ve karar taleplerini karara baglamak

o BGYS kapsam ve politikasini onaylamak

Bilgi Giivenligi Yoneticisi / Sorumlusu

e BGYS kurulum ¢aligmalarini koordine etmek

e BGYS kurulum ve operasyon ¢iktilarini gozden gecirmek ve geri bildirimde bulunmak

o Bilgi giivenligi uzman bakis acis1 ile riskleri giderici uygun kontrollerin se¢imini
saglamak

e BGYS’nin temelini olusturan varlik envanteri hazirlama ve risk analizi ¢aligmalarinin
uygun sekilde gergeklestirilmesini koordine etmek

e BGYS isletim modelini ve uygulanan siireglerin uyumlulugunu gézden gecirmek

e Calisanlarin BGYS hakkinda bilgilenmelerini saglayacak mekanizmalarin isletilmesini
saglar

e Calisanlarin bilgi giivenligine iliskin olarak karsilasabilecegi riskleri anlamasini ve
tanimasin1 gergeklestirecek egitici yontemlerin kullanimini koordine eder

e Giivenligi saglamaya yonelik olarak tespit edilen ihtiyag¢larin karsilanmasini talep eder

o Bilgi giivenligi standartlarinin kontrolii ve denetimini yapar

Bilgi Giivenligi Kurulu
Bilgi Giivenligi Kurulu (BGK) asagidaki kisilerden olusur;

» Bilgi Giivenligi Sorumlusu



o Bilgi Giivenligi Yoneticisi
o Komisyon Uyeleri

BGK, alt1 ayda bir, Bilgi Giivenligi Yoneticisinin olusturdugu giindem cercevesinde toplanir.
Bu toplantilar ayn1 zamanda yonetim gézden gecirme toplantilaridir. Toplantilarda goriisiilen
konular agagida belirtilen maddeleri igerir, ancak bunlarla sinirl kalmayabilir;

o Bilgi Giivenligi Politikasinin gézden gegirilmesi.

e Risk Yonetim Metodolojisinin onaylanmasi.

e Giincel risk raporunun degerlendirilmesi.

o Kabul edilebilir risk seviyesinin Genel Miidiir tarafindan onaylanmasi.

e Kabul edilebilir risklerin Genel Miidiir tarafindan onaylanmasi.

e Risk isleme planinin Genel Miidiir tarafindan onaylanmasi.

e Giivenlik ihlal olaylarinin degerlendirilmesi.

o Is siireklilik stratejisinin gdzden gegirilmesi.

o Is siirekliligi tatbikat sonuglarinin degerlendirilmesi.

o Bilgi giivenligi bilin¢lendirme ¢alismalarinin gézden gegirilmesi.

o ¢ denetim raporlarmin degerlendirilmesi.

e Kurumu etkileyebilecek 6nemli degisiklikler.

e Bu politika Tugay Siber Savunma Sistemleri Genel Miidiirii tarafindan goézden
gecirilmis ve onaylanmistir.

Genel Kurallar

e Bu politika ile belirlenen genel kurallar, aksine istisnalar belirtilmedikge stajyerler de
dahil tiim calisanlar ve is ortaklar1 i¢in gegerlidir.

o Ozel bir gorev/kosul geregi bu kurallara istisna olusturacak durumlar igin, ilgili standart
ve talimatlarla gerekli glivenlik kurallar1 tanimlanir.

e Bu politika ile gercevesi ¢izilen bilgi giivenligi gereksinimleri ve kurallarina iliskin
ayrintilar referans verilen BGYS Prosediirleri ile diizenlenir. Calisanlar ve is ortaklar
bu prosediirleri bilmek ve c¢aligmalarini bu kurallara uygun sekilde yiiriitmekle
yiikiimliidiirler.

e Bu kural ve prosediirlerin, aksi belirtilmedikge, kagit veya elektronik ortamda
depolanan ve islenen tiim bilgiler ile biitiin endiistriyel kontrol sistemleri ve bilgi islem
sistemlerinin kullanimi i¢in dikkate alinmasi esastir.

o Bilgi Giivenligi Yonetim Sistemi, ISO/IEC 27001:2022 “Information Technology —
Security Techniques — Information Security Management Systems — Overview and
Vocabulary " standardini temel alarak yapilandirilir ve isletilir.

e BGYS’nin hayata gegirilmesi, isletilmesi ve iyilestirilmesi ¢alismalarini, ilgili taraflarin
da katkisiyla Bilgi Giivenligi Sorumlusu / Y dneticisi yiirtitiir.

o Sirket tarafindan calisanlara veya firmalara sunulan her tiirlii endiistriyel kontrol
sistemleri ve bilgi islem sistemi ve altyapisi ile bu sistemler kullanilarak iiretilen her
tirlii bilgi, belge ve iirlin, aksini gerektiren kanun hiikiimleri veya sozlesmeler
bulunmadik¢a Tugay Siber Savunma Sistemleri’ne aittir.



