Bilgi Giivenligi Politikasi

Bilgi Guvenligi Politikasinin amaci, hukuka, yasal diizenleyici ya da s6zlesmeye tabi
yUkuamlualtklere bilgi glvenligi gereksinimlerine iliskin ihlalleri 6nlemek icin, Ust
yOnetimin yaklasimini ve hedeflerini tanimlamak, tim calisanlara ve ilgili taraflara bu
hedefleri bildirmektir.

Bilgi gltivenligi yonetim sisteminin amaci tim bilgi varliklarimizin gizliligi, batanlagu
ve gerektiginde vyetkili kisilerce erisilebilirligini saglamaktir. Bilgi diger kiymetli
varliklarimizin icinde en ¢ok ihmal edilen fakat kurum agisindan en oOnemli
varliklardan biridir. Bilgi glvenligi yonetim sistemimiz ISO/IEC 27001:2013 Bilgi
Guvenligi Yonetim Sistemi Standardina uygun olarak kurulmus ve bu standardin
gerekliliklerini karsilayacak sekilde PUKO (Planla, Uygula, Kontrol Et, Onlem Al)
surekli iyilestirme donglsU cercevesinde bir sure¢ olarak uygulanmaktadir. Bilgi
guvenligi sadece bilgi teknolojileri calisanlarinin sorumlulugunda degil eksiksiz tim
calisanlarin katihmi ile basarilabilecek bir istir. Ayrica bilgi glvenligi sadece bilgi
teknolojileri ile ilgili teknik dnlemlerden olusmaz. Fiziksel ve cevresel guvenlikten,
insan kaynaklari gtivenligine, iletisim ve haberlesme guivenliginden, bilgi teknolojileri
glivenligine bircok konuda cesitli kontrollerin risk yonetimi metoduyla secilmesi
uygulanmasi ve surekli olcilmesi demek olan bilgi glvenligi yonetim sistemi
calismalarimizin genel 6zeti bu politikada verilmektedir. Uygulama detay bilgileri icin
sistem doklimantasyonuna, ilgili prosedirlere, rehberlere, planlara ve raporlara
bakilmalidir. Bu politika bilgi glvenligi politikasi ve detayli kullanim politikalarini da
kapsayan bir Gst doklimandir.

Bilgi kaynaklari, ofis ve cihazlar gibi Tugay acisindan buylk onem tasiyan
varhklardir. Bilgi varliklarini ve kaynaklarini kullanan veya bilgi saglayan herhangi bir
kisi, bilgi varliklarini korumakla yukimltdur. Ortak bilgi varliklarini kullanan tim
calisanlarin, gereken duyarlhigr gostermesi ve diger meslektaslarini, kurum
calisanlarini ve kurumsal degerleri gozeterek hareket etmesi beklenir. Kurumsal
degerlerin geregi olarak gizlilige onem verilir, her turli kisisel bilgi en yuksek
guvenlik standartlarina sahip sistemlerle korunur. Bilginin sahibi istemedikce, yetki
verilmedikge veya yasal gereklilikler olusmadikga bilgi paylasiimaz.

Tugay icin tim bu bilgi varliklari ve kaynaklar icerisinde en kritik olani, 6zenle
korunmasi, gizliliginin saglanmasi, ihtiyac duyuldugu anda erisilmesi gereken bilgi
varliklari, ofiste ve sunucu hizmeti alinan Netinternet Bilisim Teknolojileri firmasinda
dir. (Veri merkezi) Bilgi varliklari ve kaynaklan farkli konumlarda veya ortamlarda
bulunabilir. Hangi konumda veya ortamda olursa olsun musteri iletisim
gereksinimleri ve kurumsal degerler bu varliklarin ve kaynaklarin kullanimini belirler.
Bilgi guvenligi, sadece bilginin gizliliginin degil, butinlGguntn ve kullanilabilirliginin
de saglanmasi ile mumkindur. Bilginin gizlilik gerekliligi, sadece yetkilendirme
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dahilinde gereken bilgi varliklarina erisim verilmesi anlamina gelir. Bilginin
butinlGgl, tum bilgi varliklarinin tamhgini ve dogrulugunu saglamayi gerektirir.
Bilginin kullanilabilirligi, bilgi varliklarinin ihtiya¢ duyuldugu anda ulasilabilir ve
kullanilabilir olmasi anlamina gelir.

Bilginin kullanimi, yerlesimi ve korunmasi ile ilgili ihtiyaclarin karmasikligi ve coklugu,
kapsamli ve genis bilgi glvenligi sureclerinin ve politikalarinin tanimlanmasini
zorunlu kilmaktadir. Bu nedenle belirlenen slrecler dogrultusunda bilgi guvenligi
riskleri, bilgi varligindan sorumlu olan kisiler tarafindan degerlendirilir, risklerin
onceligi belirlenir ve gereken dnlemler alinir.

Sistem odasi ve sunucularin glvenliginin saglanmasi oncelikli olarak ele alnir. Varhk
envanterinin ve bu envanterin olasi risklerinin dnceden belirlenerek musterilerin
guven icinde ve kesintisiz hizmet almalari icin calisilir. Karar ve eylemlerde, gluvenilir
nesnel bilgiler ile teknolojinin tim olanaklarinin kullaniimasina dnem ve oncelik
verilir. Hareketler sezgilere, duygulara ya da dogru gorinene gore degil; bilimsel ve
teknolojik gerceklerin ortaya koydugu objektif esaslara gore duzenlenir. Bunu
saglamak icin bilgi dinyadaki en ileri kaynaklardan transfer edilir, benimsenir ve
mesleki uygulamalar bu dogrultuda yapilr. Kaynaklar verimli kullanilarak teknolojiye
yatirim yapilir, gelisim bu dogrultuda strdaralar.

Bu nedenle bilgi glvenligi yonetim sisteminin planlama, uygulama, izleme ve
iyilestirme adimlan ISO/IEC 27001 Bilgi Glvenligi Yonetim Sistemi standardina ve
bu standardi destekleyen standartlara uygun olarak yuratalur.

Bilgi Varhgi

Tugay'in sahip oldugu, islerini aksatmadan yuratebilmesi icin dnemli olan varliklardir.
Bu politikaya konu olan bilgi varliklari asagidaki gibidir ;

e Kagit, elektronik, gorsel veya isitsel ortamda sunulan her tirli bilgi ve
veri

o Bilgiye erismek ve bilgiyi degistirmek icin kullanilan her tarlG yazilim ve
donanim

e Bilginin transfer edilmesini saglayan aglar

e Bolumler, birimler, ekipler ve calisanlar

e Ofis ve Ozel alanlar

e (COzUm ortaklan

o Uciinci taraflardan saglanan servis ve hizmetler

Bilgi Varliklarinin ve Kaynaklarinin Kullanimi

Tugay'da yurGtllen islerin surekliliginin ve gelisiminin saglanmasi nedeniyle, bilginin
gizliliginin korunmasi 6te vyandan bilginin ve fikirlerin paylasilmasi ve
yayginlastirimasi gerekir. Bilginin hassasiyeti ve guvenligi ile ilgili ihtiyaclar
gozetilirken, ayni zamanda bilgiye ihtiya¢ aninda hizla ulasilmasi buytk 6nem
tasimaktadir. O nedenle, bilgi kaynaklarinin degerinin iyi tespit edilmesi, bilginin
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korunmasini saglayacak caba ve maliyetin bilginin hassasiyeti ile orantih olmasi
gerekir. Tugay'in bilgi kaynaklarnni kullanarak etik disi veya vyasalara karsi
faaliyetlerde bulunmak, hic kimse icin kabul edilemez bir durumdur. Politikanin
asgari geredi olarak ;

e Verinin kasith olarak degistiriimesi

o Kasith olarak veri’ de hatalarin olusmasina veya veri kaybina neden
olunmasi

¢ Bilgi kaynaklarinin yasalari ihlal eden bir faaliyet icin kullaniimasi

¢ Bilgi guvenliginin ihlal edilmesi veya suiistimal edilmesi

e Cihazlarin, yazihmlarin veya herhangi diger bir bilgi kaynaginin calinmasi,
tahrip edilmesi

¢ Bilgi kaynaklarinin bilisim sistemlerinin performans kaybina sebep olacak
sekilde kullaniimasi

e Tesislerin, fiziksel cihazlarin, aglarin tahrip edilmesi kabul edilemez

Bu ve benzeri faaliyetler ve tesebbusler disiplin sucu olarak ele alnir, gereken
disiplin  surecleri ve vyasal surecler disiplin  prosedurine gore disiplin
kurulu tarafindan uygulanir. Belirtilen tarzda bilgi guvenligi ihlallerinin, ihlal
tesebbuslerinin veya bu tur ihlaller ile sonuclanabilecek zafiyetlerin, tespit edildigi
anda zaman kaybetmeden Bilgi Gulvenligi Yoneticisi ve/veya Bilgi Glvenligi
Sorumlusuna bildirilmesi gerekir.

Bilgi Gluivenligi Organizasyonu
Tugay Siber Savunma Sistemleri 6 boélim / departmandan olusmaktadir ;

e Ust Yonetim

e Satis/Pazarlama

e Muhasebe / insan Kaynaklari
e Bilgi Guvenligi

e Ar-Ge/Yazim

e Teknik Destek

Sorumluluklar

Ust Yoénetim

e Bilgi Guvenligi Yonetim Sistemi'nin kurulmasi ve isletiimesi icin gerekli
kaynak ve yetki / sorumluluk tahsislerini gergeklestirir

o Sertifikasyon kapsami icin yonetim sistemine sahiplik ve sponsorluk
yapmak

e Yonetim karari gerektiren sorunlari ¢cozmek ve karar taleplerini karara
baglamak

e BGYS kapsam ve politikasini onaylamak

Bilgi Glivenligi Yoneticisi / Sorumlusu
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e BGYS kurulum calismalarini koordine etmek

e BGYS kurulum ve operasyon ciktilarini gozden gecirmek ve geri
bildirimde bulunmak

e Bilgi glUvenligi uzman bakis acisi ile riskleri giderici uygun kontrollerin
secimini saglamak

e BGYS'nin temelini olusturan varlik envanteri hazirlama ve risk analizi
calismalarinin uygun sekilde gerceklestiriimesini koordine etmek

e BGYS isletim modelini ve uygulanan sulreclerin uyumlulugunu gozden
gecirmek

e Calisanlarin BGYS hakkinda bilgilenmelerini saglayacak mekanizmalarin
isletilmesini saglar

e Calisanlarin bilgi guvenligine iliskin olarak karsilasabilecegi riskleri
anlamasini ve tanimasini gerceklestirecek egitici yontemlerin kullanimini
koordine eder

e Glvenligi saglamaya yonelik olarak tespit edilen ihtiyaclarin
karsilanmasini talep eder

¢ Bilgi guvenligi standartlarinin kontrolli ve denetimini yapar

Bilgi Guvenligi Kurulu
Bilgi GUvenligi Kurulu (BGK) asagidaki kisilerden olusur;

e Bilgi Gluvenligi Sorumlusu
o Bilgi Glvenligi Yoneticisi
e Komisyon Uyeleri

BGK, alti ayda bir, Bilgi Guvenligi Yoneticisinin olusturdugu gliindem cercevesinde
toplanir. Bu toplantilar ayni zamanda yonetim gdzden gecirme toplantilaridir.
Toplantilarda gorusllen konular asagida belirtilen maddeleri icerir, ancak bunlarla
sinirh kalmayabilir;

o Bilgi Guvenligi Politikasinin gézden gecirilmesi.

¢ Risk Yonetim Metodolojisinin onaylanmasi.

e Guncel risk raporunun degerlendiriimesi.

¢ Kabul edilebilir risk seviyesinin Genel Mudur tarafindan onaylanmasi.

e Kabul edilebilir risklerin Genel Madr tarafindan onaylanmasi.

e Risk isleme planinin Genel Mudur tarafindan onaylanmasi.

e Guvenlik ihlal olaylarinin degerlendirilmesi.

e s streklilik stratejisinin gdzden gecirilmesi.

e s strekliligi tatbikat sonuclarinin degerlendirilmesi.

¢ Bilgi guvenligi bilinglendirme calismalarinin gézden gegirilmesi.

e ¢ denetim raporlarinin degerlendirilmesi.

o Kurumu etkileyebilecek 6nemli degisiklikler.

e Bu politika Tugay Siber Savunma Sistemleri Genel Muduri tarafindan
gozden gegirilmis ve onaylanmistir.
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Genel Kurallar

e Bu politika ile belirlenen genel kurallar, aksine istisnalar belirtilmedikce
stajyerler de dahil tim calisanlar ve is ortaklari icin gecerlidir.

o Ozel bir gorev/kosul geredi bu kurallara istisna olusturacak durumlar icin,
ilgili standart ve talimatlarla gerekli gtivenlik kurallari tanimlanir.

e Bu politika ile cercevesi cizilen bilgi guvenligi gereksinimleri ve
kurallarina iliskin ayrintilar referans verilen BGYS Prosedurleri ile
duzenlenir. Calisanlar ve is ortaklari bu prosedurleri bilmek ve
calismalarini bu kurallara uygun sekilde yuratmekle yukimltdurler.

e Bu kural ve prosedirlerin, aksi belirtiimedikge, kagit veya elektronik
ortamda depolanan ve islenen tum bilgiler ile butlin enduUstriyel kontrol
sistemleri ve bilgi islem sistemlerinin kullanimi icin dikkate alinmasi
esastir.

e Bilgi Guvenligi Yonetim Sistemi, ISO/IEC 27001:2013 “Information
Technology — Security Techniques — Information Security Management
Systems — Requirements" standardini temel alarak yapilandirilir ve
isletilir.

¢ BGYS'nin hayata gecirilmesi, isletiimesi ve iyilestiriimesi calismalarini,
ilgili taraflarin da katkisiyla Bilgi Glvenligi Sorumlusu / Yoneticisi yUrGtar.

o Sirket tarafindan calisanlara veya firmalara sunulan her turli endustriyel
kontrol sistemleri ve bilgi islem sistemi ve altyapisi ile bu sistemler
kullanilarak Uretilen her turlU bilgi, belge ve Urin, aksini gerektiren kanun
hikamleri veya sozlesmeler bulunmadikca Tugay Siber Savunma
Sistemleri'ne aittir.
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